
Политика конфиденциальности Tapok

Редакция от 14.07.2026

Настоящая Политика конфиденциальности (далее — «Политика») описывает, какие персональные данные 

и технические данные обрабатывает сервис Tapok / Тапок / ТапОк, размещённый, в том числе, по адресу 

tapok.orria.space (далее — «Сервис»), для авторизации Пользователей в подключённых приложениях.

Политика подготовлена для применения в Российской Федерации с учётом Федерального закона № 152-ФЗ 

«О персональных данных», Федерального закона № 149-ФЗ «Об информации, информационных техноло

гиях и о защите информации», подзаконных актов Роскомнадзора и общих требований к информационной 

безопасности. При публичном использовании Оператору необходимо указать свои полные реквизиты и 

проверить обязанность подачи уведомления об обработке персональных данных в Роскомнадзор.

1. Оператор и область действия
Оператором персональных данных является владелец и администратор Сервиса Tapok, определяющий 

цели и способы обработки данных. Если на сайте Сервиса опубликованы реквизиты конкретного юриди

ческого лица, ИП или физического лица, таким Оператором считается указанное лицо.

Политика применяется к данным, которые обрабатываются при:

• посещении сайта Tapok;

• переходе на страницу авторизации Tapok;

• использовании SDK tapok.js / tapok.ts;

• авторизации через Партнёра идентификации, в текущей реализации — Сбер ID;

• выдаче токена или иного результата авторизации подключённому Приложению;

• обращении Пользователя за поддержкой, удалением данных или реализацией прав субъекта персональ

ных данных.

Политика не регулирует обработку данных самим Приложением, в которое входит Пользователь, а также 

обработку данных Партнёром идентификации. Такие лица действуют по своим документам и несут само

стоятельную ответственность за свои операции обработки.

2. Принципы обработки
Оператор обрабатывает данные на принципах законности, справедливости, минимизации, целевой обу

словленности, ограничения сроков хранения, точности и безопасности.

Tapok проектируется как минимальный брокер авторизации: Сервис собирает только данные, необходимые 

для проверки входа, защиты от злоупотреблений, выдачи результата авторизации и выполнения требова

ний закона.

3. Какие данные обрабатываются
В зависимости от сценария Сервис может обрабатывать следующие категории данных:

• идентификатор аккаунта Пользователя, полученный от Партнёра идентификации;

• доменно-ограниченный идентификатор Пользователя для конкретного Приложения;

• данные профиля в режиме Connect, если они запрошены Приложением, доступны у Партнёра иденти

фикации и разрешены Пользователем: имя, отображаемое имя, дата рождения, номер телефона и иные 

атрибуты, прямо запрошенные в сценарии авторизации;

• сведения о Приложении: домен, origin, redirect_uri, client id, запрошенные scope, время выдачи согласия 

и технические параметры запроса;

• технические данные безопасности: state, nonce, PKCE-параметры, коды авторизации, идентификаторы 

повтора, ключи и метки токенов, временные ограничения, счётчики rate limit;

• данные сессии: cookie Сервиса, идентификатор сессии, время входа, время истечения сессии, признаки 

выхода;

• сетевые и эксплуатационные данные: IP-адрес, user-agent, дата и время запроса, URL, метод, код ответа, 

ошибки, диагностические события, сведения о браузере и устройстве в объёме, необходимом для безопас

ности и эксплуатации;

• обращения в поддержку: имя, контакт, текст обращения, приложенные материалы и история коммуни

кации.
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Сервис не предназначен для обработки специальных категорий персональных данных, биометрических 

персональных данных, сведений о платёжных картах, медицинских данных, паспортных данных или 

данных несовершеннолетних, если это прямо не предусмотрено отдельной функциональностью и отдель

ными правовыми основаниями.

4. Цели обработки
Данные обрабатываются для следующих целей:

• организация входа Пользователя в Приложение через Tapok;

• обмен техническими параметрами с Партнёром идентификации;

• создание, поддержание и завершение сессии Tapok;

• формирование доменно-ограниченного идентификатора и токена для Приложения;

• предотвращение повторного использования кодов, подделки токенов, CSRF, replay-атак, перебора и иных 

злоупотреблений;

• ограничение частоты запросов, мониторинг стабильности, диагностика ошибок и обеспечение безопас

ности инфраструктуры;

• ведение журналов событий в объёме, необходимом для эксплуатации, расследования инцидентов и 

подтверждения фактов авторизации;

• исполнение требований закона, запросов Пользователей, судебных актов и требований уполномоченных 

органов;

• коммуникация с Пользователем по вопросам поддержки и реализации прав субъекта персональных 

данных.

5. Правовые основания
В зависимости от сценария правовыми основаниями обработки являются:

• согласие Пользователя на обработку персональных данных;

• исполнение соглашения с Пользователем и предоставление запрошенной функциональности авториза

ции;

• законный интерес Оператора в обеспечении безопасности, предотвращении злоупотреблений и поддер

жании работоспособности Сервиса, если он не нарушает права и свободы Пользователя;

• исполнение обязанностей, установленных законодательством РФ;

• обработка данных, необходимая для осуществления прав и законных интересов Оператора, Приложений 

и Пользователей.

Если закон требует отдельного согласия, например для определённых дополнительных данных профиля, 

распространения персональных данных или иных специальных случаев, такая обработка осуществляется 

только при наличии отдельного согласия либо иного применимого основания.

6. Передача данных
Tapok может передавать данные:

• Hosted-приложению — подписанный токен, отдельный для точного origin случайный идентификатор 

и признак достижения 18 лет (true, false или null), без имени, даты рождения, телефона и исходного 

идентификатора Партнёра;

• Connect-приложению — pairwise-идентификатор, токен и поля только по отдельно подтверждённым 

scope;

• Партнёру идентификации — технические параметры, необходимые для проведения авторизации;

• инфраструктурным провайдерам — хостинг, облачная инфраструктура, DNS, TLS, мониторинг, логиро

вание, защита от атак, резервное копирование и иные сервисы, необходимые для работы Tapok;

• государственным органам, судам и иным уполномоченным лицам — в случаях и порядке, предусмот

ренных законодательством РФ.

Оператор не продаёт персональные данные Пользователей и не передаёт их рекламным сетям для самосто

ятельного маркетинга.

7. Трансграничная передача и локализация
Если Пользователь является гражданином Российской Федерации, Оператор должен обеспечить запись, 

систематизацию, накопление, хранение, уточнение и извлечение персональных данных с использованием 

баз данных, находящихся на территории Российской Федерации, когда такая обязанность применима.
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Трансграничная передача может осуществляться только при наличии законного основания и соблюдении 

требований статьи 12 Федерального закона № 152-ФЗ, включая оценку страны получателя, уведомления 

и ограничения, применимые к конкретному случаю. Если инфраструктурный провайдер или Партнёр 

идентификации находится за пределами РФ либо использует зарубежные компоненты, Оператор обязан 

проверить допустимость такой передачи до её начала.

8. Cookies и похожие технологии
Tapok может использовать cookies, local storage и похожие технологии для:

• поддержания сессии Пользователя;

• защиты от CSRF и replay-атак;

• хранения временных параметров авторизации;

• ограничения частоты запросов и защиты от злоупотреблений;

• диагностики ошибок и обеспечения стабильности.

Сессионные и защитные cookies необходимы для работы Сервиса. Пользователь может ограничить cookies в 

настройках браузера, но это может привести к невозможности авторизации или некорректной работе Tapok.

9. Сроки хранения
Оператор хранит данные не дольше, чем необходимо для целей обработки, если больший срок не требуется 

законом или защитой прав Оператора и Пользователей.

Ориентировочные сроки:

• Hosted-запрос авторизации, hashes state/nonce и PKCE-параметры — не более 5 минут; после выдачи code 

временная запись удаляется не позднее чем через 2 минуты, а при успешном обмене — сразу;

• Hosted-токен — до 10 минут;

• данные replay-protection и rate limit — в течение соответствующего окна безопасности;

• сессионные cookies — до выхода Пользователя, истечения срока сессии или удаления cookie;

• Hosted site и связка origin–Пользователь с внешним UID, а также Connect pairwise-связка и согласия — 

до административного удаления сайта или связки, прекращения использования либо утраты необходи

мости хранения;

• эксплуатационные журналы — срок, необходимый для безопасности, расследования инцидентов и вы

полнения требований закона;

• обращения в поддержку — срок рассмотрения обращения и последующий срок, необходимый для под

тверждения факта обращения и защиты прав.

После достижения целей обработки данные удаляются, обезличиваются или архивируются в случаях, 

предусмотренных законом.

10. Права Пользователя
Пользователь как субъект персональных данных вправе:

• получать сведения об обработке своих персональных данных;

• требовать уточнения, блокирования или уничтожения данных, если они неполные, устаревшие, неточ

ные, незаконно получены или не нужны для заявленной цели;

• отзывать согласие на обработку персональных данных;

• возражать против обработки в случаях, предусмотренных законом;

• требовать прекращения неправомерной обработки;

• обжаловать действия или бездействие Оператора в Роскомнадзор или суд.

Для реализации прав Пользователь может обратиться через контактный канал, опубликованный на сайте 

Tapok. Оператор вправе запросить информацию, необходимую для подтверждения личности заявителя и 

связи запроса с конкретными данными.

Отзыв согласия или требование удаления данных может привести к невозможности дальнейшего исполь

зования Tapok или подключённых Приложений, если такие данные необходимы для авторизации.

11. Безопасность
Оператор применяет разумные организационные и технические меры защиты, соответствующие характеру 

Сервиса и рискам обработки, включая:
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• HTTPS/TLS для передачи данных;

• подпись или криптографическую защиту токенов;

• PKCE, state, nonce и иные механизмы защиты авторизационного потока;

• HTTP-only и secure-настройки cookies, где применимо;

• ограничение сроков жизни кодов и сессий;

• rate limiting, replay-protection и мониторинг злоупотреблений;

• разграничение доступа к инфраструктуре и журналам;

• резервное копирование, обновления и реагирование на инциденты.

Ни один интернет-сервис не может гарантировать абсолютную безопасность. Пользователь должен исполь

зовать актуальный браузер, защищать свои устройства и не передавать третьим лицам доступ к аккаунтам 

Партнёра идентификации.

12. Данные Сбер ID и иных партнёров
При авторизации через Сбер ID Пользователь взаимодействует с сервисами Сбера или связанными с ним 

лицами. Tapok получает только тот результат авторизации и те атрибуты, которые доступны в рамках 

выбранного сценария и разрешений.

Использование данных, полученных от Партнёра идентификации, ограничивается целями авторизации, 

выдачи результата Приложению, безопасности и исполнения закона. Tapok не использует такие данные 

для самостоятельной рекламы и не продаёт их.

Если в будущем Tapok добавит других Партнёров идентификации, к ним будут применяться аналогичные 

принципы минимизации, информирования и ограничения целей.

13. Дети
Сервис не предназначен специально для лиц младше возраста, с которого они могут самостоятельно 

давать согласие на обработку персональных данных и заключать пользовательские соглашения по законо

дательству РФ. Если Оператору станет известно, что данные несовершеннолетнего обрабатываются без 

необходимого согласия законного представителя, Оператор примет разумные меры для удаления или 

ограничения такой обработки.

14. Изменение Политики
Оператор может изменять Политику. Новая редакция публикуется на сайте Сервиса и применяется с даты 

публикации, если в ней не указан иной срок. Продолжение использования Сервиса после публикации 

новой редакции означает ознакомление с ней.

Если изменения существенно влияют на обработку данных, Оператор по возможности уведомляет Пользо

вателей дополнительно через сайт, интерфейс Сервиса или иной доступный канал.

15. Режим Tapok Hosted
В Hosted Tapok обрабатывает внутренний идентификатор, точный origin сайта, временный запрос авто

ризации и технические данные безопасности. Hosted token является stateless-утверждением; отдельная 

серверная Hosted-сессия не создаётся. Для пары «origin–Пользователь» создаётся случайный стабильный 

внешний UID. Приложение получает этот UID, подписанный токен, срок его действия и признак достиже

ния 18 лет (true, false или null). Профиль, имя, дата рождения, телефон и исходный идентификатор Сбер 

ID приложению не передаются.

Отсутствие передачи перечисленных данных само по себе не является безусловной гарантией того, что 

владелец внешнего сайта не признаётся оператором персональных данных в отношении иной обработки, 

которую он самостоятельно организует.

16. Режим Tapok Connect
В Connect Tapok передаёт приложению pairwise-идентификатор, уникальный для этого приложения, и 

данные только по разрешённым scope после отдельного подтверждения Пользователя. Исходный иденти

фикатор Сбер ID не передаётся. Connect-приложение является самостоятельным оператором для собствен

ных целей. Tapok действует как обработчик по поручению только для операций, прямо перечисленных 

в отдельном DPA; для собственных целей безопасности, учёта согласий и эксплуатации Tapok остаётся 

самостоятельным оператором.
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Приложение самостоятельно выбирает разрешения и получает выбранные данные после отдельного под

тверждения пользователя.

17. Матрица обработки

Цель Данные Операции Основание Срок Получатель

Hosted-вход внутренний ID, 

origin, внешний 

UID, nullable 18+, 

технические пара

метры

создание связ

ки, подпись, 

передача, уда

ление

исполнение за

проса; согла

сие, когда тре

буется

request до 5 

мин; code до 

2 мин; token 

10 мин; связ

ка до адми

нистратив

ного удале

ния

Tapok; Hosted-

приложение 

получает UID, 

18+ и токен

Connect-авто

ризация

pairwise ID и раз

решённые scope

формирова

ние, передача, 

аудит

отдельное под

тверждение; 

соглашение

до отзыва/

истечения

зарегистри

рованное 

Connect-прило

жение

Безопасность IP, user-agent, со

бытия без токенов 

и профиля

анализ, ограни

чение частоты

законный ин

терес; закон

[ТРЕБУЕТ

СЯ ЗАПОЛ

НИТЬ]

Tapok; утвер

ждённые обра

ботчики

Поддержка обращение и кон

такт

получение, 

рассмотрение, 

удаление

согласие/ис

полнение обра

щения

[ТРЕБУЕТ

СЯ ЗАПОЛ

НИТЬ]

Tapok

Согласие на обработку персональных данных и согласие на передачу данных Connect оформляются отдель

ными документами и не объединяются с настоящей Политикой или Пользовательским соглашением.

18. Контакты
По вопросам персональных данных, удаления, отзыва согласия и реализации прав субъекта персональных 

данных: [ТРЕБУЕТСЯ ЗАПОЛНИТЬ: оператор, адрес и контакт].

Документ является проектной редакцией для сервиса Tapok и должен быть дополнен точными реквизитами Оператора, контактами 

и фактической схемой обработки перед публичным использованием.
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